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Introduction

Apache est le nom ck la fondation qui a develloppé le serveurApache httpd, elle a développé en
premier le serveur web httpd maisaussi d’autres projets a la suite.

Apache existe depuis plus de 20 ansc’est le serveur web le plus utilisé au monde. Son principal
concurrentest un autre logiciel libre appeléNginx.

Les parts de marché sont donnée par le sitesuivant : https://fr.hostadvice.com/marketshare/

Le site officiel de apache?2 esthttps://httpd.apache.org/

A- Installation de apache2

1- Mettre a jour lamachine

@ s:~# apt update|

@ :~# apt upgrade
2- Donner un nom ala ma chine apache2
e :~# hostnamectl set-hostname apache2
3- Installation du paquet apache2

:~# apt install apache2 -y

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait

4- Test de la connexion apache2
Sur votre machine physique tapez I'adresse ip de votre machine apache

+ °

o Apache2 Debian Default Page

Apache?2 server after
he HTTP server

5- Comprendre I'arborescence des fichier d’apache2 Localiser lefichiers
On va explorer les différents répertoires qui hébergent apache2, avec la commande

whereis on va identifier ces répertoires.
Q :~# whereis- apache2

apache2: /usr/sbin/apache2 /usr/lib/apache2 /etc/apache2 /usr/share/apache2 /usr/share/man/man8/apache2.8.gz

/usr/sbin/apache2 il s'agit ici de 'exécutable dans le répertoire sbin nous avons des binaires

systéme comme son nom l'indique
® g #|ls a2* *apachex
a2disconf a2dismod a2dissite aZenconf a2ensite apachectl

/usr/ lib/ apache2 lib pour bibliothéque



lete/ apache2, est le répertoire ou se trouve les fichiers de configuration d*apache?
/usr/ share/apache2, des fichiers partagés
/usr/share/man/man8/apache2.8.gz la documentation, obtenu avec la commande man

Le fichier apache2.conf nous donne une image de notre arborescence et de la configuration
d’apache2.

@ ay It # cat apache2.conf

# It is split into several files forming the configuration hierarchy outlined
# below, all located in the /etc/apache2/ directory:

/etc/apache2/
|-- apache2.conf
| ‘—— ports.conf
|-- mods-enabled
| |-- *.load
| ‘—— %.conf
|-- conf-enabled
| ‘—— *.conf
‘—— sites-enabled
" ‘== %.conf

#
#
#
#
#
#
#
#
#
#
#

On affiche le contenu de notre répertoire
X ® s pe

total 88
drwxr-xr-x
druxr-xr-x
~rW-r—--r--
druxr-xr-x
drwxr-xr-x
-rw-r--r--
—rW-r--r--
drwxr-xr-x
drwxr-xr-x
—rw-r~-r--
drwxr-xr-x
drwxr-xr-x

apache2.conf

envvars.
magic

ports.conf
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6- Les processus d'Apache et leurgestions le processus

a- Les trois mods apache2 mpm_event, mpm_worker et mpm_perfork
On utilise la commande ps aux | grep apach|e] pour afficher les processus d’apache2
a (all user) pour afficher les processus de tout le monde
u (user) pour montrer le propriétaire du processus
x montrer les processus qui ne sont pas attaché a un terminal

Les trois modules MPM (event, worker, prefork) déterminent commentApache gere les connexions.
Il ne peuty avoir gy un seul module MPM actif a la fois.

Le modules MPM ‘event” est démarré par défaut |’installation d’apache?.

ux | grep apach[e]

root 8572 5040 ?_ : i . 0:02. /usr/sbin/apache2 -k start

www-data

e

X 0.2
www—-data p 0.3 754740 6064 ? . 0:00 /usr/sbin/apache2 -k start
0.3 7

54740 6664 ? . . 0:00 /usr/sbin/apache2 -k start






ux —-forest| grep apach[e]
0.2 6628 U572 ? Ss 10:32 0:00 /usr/sbin/ 2 -k start
0.3 752748 6304 ? st 10:32 0:00 \_ /usr/sbin/ 2 -k start
0.5 7527u8 10384 ? st 10:32 0:00 \_ /usr/sbin/ 2 -k start

s a
0.0
2595 0.0
2596 0.0

_activant soit le module event ou worker on remarque qu’il y’a 3 processus :

+ Le premier processus qui tourne avec le compte root :
552 0.0 0.4 11496 8528 ? Ss | ©9:27

0:00 /usr/sbin/ 2 -k start

(interruptible sleep) le processus est en exécution et en attente d’un événement Il y a
1sieurs threads a l'intérieur de ce processus maitre indique que le processus est master

» Les deux autres processus sont dans le méme état mais avec un statut qui est en | = (multi-threaded) ils tournent
avec un compte www-data pour des raisons de sécurité, le role de ces deux processus répondront aux demandes

des clients
www-data 750 0.0 0.3 757616 7324 ? Sl 09:27 0:00 /usr/sbin/ 2 -k start

www-data 751 0.0 0.3 757616 7324 ? SL| 09:27 0:00 /usr/sbin/ 2 -k start
le programme plusieurs fois, des processus enfant vont répondre aux appels http

en méme temps chaque processus a plusieurs threads vont gérer les appels des

vache va charger les nouveaux processus de fagon a répondre a une demande qui augmente n
1éme temps chaque processus aura plusieurs threads afin de répondre aux demandes

- Sion a un seul processus comportant beaucoup de threads ¢a peut étre mal géré.

- Sion ades processus qui sont single-threaded on doit en ouvrir d’autres ce qui peut
causer une consommation excessive de mémoire Donc apache utilise les deux
méthodes, il s'agit d'une version hybride qui essaie de gérer au mieux une demande
croissante ou fluctuante de pages web.




1regard ce qui a été dit au-dessus apache peut utiliser 3 mods :

Worker : Ce module permet a chaque processus fils d’Apache de gérer plusieurs
connexions dans des “threads”. Ce mode est performant mais avec des applications
web qui ne gérent pas bien ces threads il peut se montrer moins efficace.
Event : ¢’est le module le plus récent et le mieux optimisé. C’est une amélioration
de mpm_worker qui permet de mieux gérer les connexions keepalive (voir
apache.conf) qui permettent de faire plusieurs requétes HTTP a travers une méme
connexion.
L’avantage de mpm_events la version améliorée de mpm_worker c'est sa gestion
du keepalive.
Un thread spécifique a la gestion du keepalive va permettre de diminuer le nombre
de threads qui vont rester en keepalive c'est un des avantages de mpm_events qui
permet une optimisation en termes

D ’occupation de process

D’occupation mémoire
Prefork : Ce module crée un processus fils pour chaque nouvelle connexion, il est
fiable mais il est gourmand en mémoire donc en termes de performance ce n’est
pas I’Ideal.
Pour vérifier quel mode est chargé pour gérer le connexion clients on va dans
/etc/apache2/mods-enabled, on constate que le mod mpm_event est démarrée par
défaut

En langant des
clients clients

e
client.



® 2: # 1s mods-enabled/
access_compat.load authn_file.load autoindex.load env.load mpm_event. load setenvif.conf
alias.conf authz_core.load deflate.conf filter:load negotiation.conf setenvif.load

alias. load authz_host.load deflate.load mime.conf negotiation.load status.conf
auth_basic.load authz_user.load dir.conf mime . Load reqtimeout.conf status.load
authn_core.load autoindex.conf dir.load mpm_event.conf | reqtimeout.load

Ou plus simplement avec la commande a2query -M

-] # a2query

Pour arréter un mode et en démarrer un autre on utilise les scripts créer pour ce but ou
manuellement en utilisant les liens symboliques, dans cette démonstration je vais arréter le

module mpm_event et démarrer le module mpm_perfork manuellement aprés j’utilise les
scripts crées a cet effet ce qui peut s’avérer plus simple et pratique.

b- Activation et désactivation des mods mpm
i- Activation et désactivation manuelle des mod mpm

Je supprime le module mpm event

@
cd /etc/apache2/mods-enabled/

@ /etc/apache2/mods-enabled
rm mpm_event.conf mpm_event.load
Je redémarre le service apache?2 et je vérifie que les processus sont arréter
e /etc/apache2/mods-enabled
service apache2 restart
Job for apache2.service failed because the control process exited with error code.
See "systemctl status apache2.service" and "journalctl -xe" for details.

o /etc/apache2/mods-enabled
ps aux -—forest | grep apach[e]

- Je crée les liens symboliques, je redémarre le service apache?2 et je vérifie que les
processus sont démarrés

/etc/apache2/mods-enabled
../mods-available/mpm_prefork.conf

/etc/apache2/mods-enabled
../mods-available/mpm_prefork.load

/etc/apache2/mods-enabled
systemctl restart apache2

® /etc/apache2/mods-enabled
ps aux -—forest | grep apach[e]
wuv-data 2685 0.0 0.0
08M. -n
root 3550 ©
wun-data 3551 ©.
www—-data 3552 0.
]
0
0

172 ? g :00 /usr/bin/htcacheclean -d 120 -p /var/cache/

63u4 ? 5 :00 /usr/sbin/. 2 -k start

6604 ? 2 3 \- /usr/sbin/ 2 -k start
660U : \_ /usr/sbin/. 2 -k start
6604 ? ] z \_ /usr/sbin/ 2 -k start
6604 \_ /usr/sbin/ 2 -k start
6604 \. /usr/sbin/ 2 -k start

www-data 3553
ww-data 3554
wun-data 3555

2]
2]
0.
0.
2]
2]

ii- Activation et désactivation de mods mpm avec script

Maintenenant on va faire I’inverse en desactivant prefork et en activant event mais en
utilisant les scriptes, on remerquera que c’est plus facile et pratique



(-] /etc/apache2/mods-enabled
a2dismod mpm_prefork
Module mpm_prefork disabled.
To activate the new configuration, you need to run
systemctl restart apache2

2] /etc/apache2/mods-enabled
systemctl restart apache2
Job for apache2.service failed because the control process exited with error code
See "systemctl status apache2.service" and "journalctl -xe" for details.

@ L /etc/apache2/mods-enabled
a2enmod mpm_event
Considering conflict mpm_worker for mpm_event:
Considering conflict mpm_prefork for mpm_event:
Enabling module mpm_event.
To activate the new configuration, you need to run
systemctl restart apache2

e /etc/apache2/mods-enabled
systemctl restart apache2

@ /etc/apache2/mods-enabled
ps aux -—forest | grep apach[e]
wnn—-data 2685 0.0 © 3432 172 ? 2 0:00 /usr/bin/htcacheclean -d 120.-p /var/cache/
00M -n
root 3621 ©. . 6628 U676 ? : 0:00 fusr/sbin/ 2 -k start
win-data 3622 0. .3 752748 6316 ? 2 © \_ /usr/sbin/. 2 -k start
wwn—-data 3623 & .3 7527U8 6316 ? : 9. \_ /usr/sbin/. 2 -k start

iii- Détermination du pid des processus

Pour déterminer le pid des processus apache2 on peut utiliser les trois méthodes

2:~# pidof apache2

@
1556 1555 1554

# cat apache2.pid

# ps aux --forest | grep apach[e]

root 15501 0.0 0.3 11372 7416 ? Ss 10:41 ©0:00 /usr/sbin/ 2 -k start
www-data 1555 | 0.0 0.5 757624.11088 ? S1L 10:41 - 0:00 \_ /usr/sbin/. 2 -k start
www-data 1556 ' 0.0 0.5 757624 11088 ? Sl 10:41 0:00 \_ /usr/sbin/. 2 -k start




B- Création du site
Un serveur peut héberger plusieurs sites web, on peut utiliser deux méthodes pour
atteindre ce but en utilisant les Virtuals hosts ou en affectant une adresse IP par site web

1- Création du répertoire de base et de la page d’accueil index.html
Je crée un répertoire Sitka qui va héberger mes pages web, en méme temps je copie le

fichier index.html du répertoire html dans le répertoire Sitka
- @ e2:~# mkdir /var/www/sitkal

® 3 # cp html/index.html sitka/|

Modifier la page de sorte que :

Le titre sur le navigateur soit Sitka Alaska
| YT | x

> A

Dans la page html ce qui est indiqué ci-dessous

O bienvenue sur le site de sitka

2- Création de site par nom de domaine a- Copier le fichier conf du site par défaut
d’apache 000-default.conf en sitka.conf

] - § # cp 000-default.conf sitka.conf

b- Maintenant on va configurer le fichier sitka.conf

La configuration d’un virtual host est comprise dans les balises <VirtualHost
*:80></VirtualHost> . *:80 de la balise ouvrante indique que le virtual host utilise le port 80 sur

toutes les interfaces. les options utilisées dans le Virtual host:

« ServerName: |l existe un seul ServerName par VirtualHost , c’est Le nom de I’héte pour
lequel cette configuration sera utilisée
» ServerAlias: Il n’ y’a qu’un ServerName, mais on peut compléter par des ServerAlias
+ ServerAdmin: Est I'adresse mail de contact et qui va étre affichée sur certains messages
d’erreurs
» DocumentRoot: L'endroit du stockage des fichiers du site web
Une configuration minimale pourrait s’arréter la, les autres directives sont des options
supplémentaires.



« CustomLog : demande de stocker les fichiers de logs au format combined dans un fichier
a part plutét que dans le fichier de logs général

« ErrorLog : demande de stocker aussi les logs d’erreur dans un fichier a part mais leur
format est fixe

« <Directory />: dans la balise Directory, vous pouvez définir des régles qui s’appliquent
uniquement au contenu d’un répertoire, dans le fichier apache2.config on peut trouver des
exmples :

- ExecCGl: I'exécution de scripts a I'aide du module CGI est permise

- FollowSymlinks: le serveur va suivre les liens symboliques. Cette option est la seule
active par défaut.

- Inclues : les inclusions coté serveur a I'aide du module mod_include sont autorisées

- Indexes : si aucun fichier par défaut type index.html n’existe, le module
mod_autoindexes va présenter une liste des fichiers et répertoires formatée par
Apache

- AllowOverride None : cette directive placée dans <Directory /> indique qu’aucune
option ne peut étre surchargée par les options qui seraient contenues dans un fichier
appelé .htaccess placé dans cette arborescence. On peut préciser I'option qui peut étre
chargées ou utiliser All pour autoriser toutes les options, dans ce cas, les options du
fichier .htaccess auront la priorité sur celles du Virtual Host.

(-] J # vim sitka.conf



<VirtualHost

www.sitka.local

5 *.sitka.local sitka.local
admin@www.sitka.local

ot /var/www/sitka

Ery g ${APACHE_LOG_DIR}/sitka_error.log
ust g ${APACHE_LOG_DIR}/sitka_access.log combined

</VirtualHost>

c- Vérification de la syntaxe de mon fichier de configuration sitka.conf

Serverhame

Syntax OK

d- Activation du site Sitka

oot @ :~# a2ensite sitka.conf

Enabling site sitka.

To activate the new configuration, you need to run:
systemctl reload apache2

Je charge ma configuration
] :~# systemctl reload apache2

La résolution du nom www.sitka.local doit se faire avec un serveur DNS pour nos test on peut
se contenter d utiliser le fichier hosts, sans la déclaration de www.sitka.local dans un DNS ou
le fichier host on ne pourra ni faire un ping ni accéder au site web sur un navigateur

» CePC » Disque local | > Windows » System32 » drivers > etc |

Mon Modifié le Type Taille

I hosts I 4 ichie

PS C:\> ping www.sitka.local

Envoi d’une requéte 'ping' sur www.sitka.local [192.168.44.129] avec 32 octets de données :
Réponse de 192.168.44.129 : octets=32 temps<lms TTL=64
Réponse de 192.168.44.129 : t 2 temps=1 ms TTL=64
Réponse de 192.168.44.129 : 2 temps=1 ms TT u
Réponse de 192.168.44.129 : octets=32 temps<lms TTL=64

Statistiques Ping pour 192.168.44.129: s
Paquets : envoyés = 4, regus = 4, perdus = @ (perte 0%)
Durée approximative des boucles en millisecondes :
Minimum = @ms, Maximum = lms, Moyenne = Oms

Le ping fonctionne donc on va maintenant tester notre site avec un navigateur
=== « B8 °

a veww sitkaocal %

bienvenue sur le site de sitka




3- Création de site par adresselP
On crée des adresses virtuellesen rajoutant la configuration suivante dans mon fichier
interfaces ici j’ai rajouté deux adressevirtuelles 192.168.44.160 et 192.168.44.161

he2:~# vim /etc/network/interfaces

allow-hotplug en§33
iface ens33 inet dhcp

ip addr add 192.168.44.160/24 dev ens33 label ens33:0
ip addr del 192.168.44.160/24 dev ens33 label ens33:0

ip addr add 192.168.44.161/24 dev ens33 label ens33:1
ip addr del 192.168.44.161/24 dev ens33 label ens33:1

ip ad
<LOOPBACK, UP, LOWER_UP> mtu 65536 qdisc state UNKNOWN group default gqlen 1000
link/loopback 00:0 0 00 brd 0@ 3 00
inet /8 scope host lo
valid_lft forever preferred_lft forever
inet6 /128 scope host
valid_lft forever preferred_lft forever
s33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state group default qlen 1000
link/ether 00 b:b6:95 brd ff:ff:ff:ff . ff:ff
altname enp2sl
inet /24 brd scope global dynamic ens33
valid_lft 1735sec preferred_lft 1735sec
inet /24 scope global secondary ens33:0
valid_lft forever preferred_lft forever
inet /24 scope global secondary ens33:1
valid_Llft forever preferred_lft forever
inet6 /64 scope link
valid_lft forever preferred_lft forever

Dans le fichier sitka.conf je précise a mon serveur apache2 qu’au lieu d’écouter sur toutes les
adresses il faut maintenant juste écouter sur I'interfacel92.168.44.160

www.sitka.local

s *.sitka.local sitka.local
admin@www.sitka.local
/var/www/sitka

${APACHE_LOG_DIR}/sitka_error.log
${APACHE_LOG_DIR}/sitka_access.log combined

# apachectl
Syntax OK

# apache2ctl graceful




bienvenue sur le site de sitka

= ver after
I ache HTTP server

4- Changement du port par défaut de notre site

Le serveur web écoute par défaut sur le port 80 en http et 443 en httpson va assigner a notre
serveur le port 44

Dans le fichier de configuration du site sitka.conf on va indiquer le port sur le quel apache doit
écouter.
\/
www . sitka.local
; x,sitka.local sitka.local

admin@www.sitka.local
t /var/www/sitka

; ${APACHE_LOG_DIR}/sitka_error.log
Log ${APACHE_LOG_DIR}/sitka_access.log combined

On vérifie la syntaxe

# apachectl

On redémarre apache2

Da :~# apache2ctl graceful

On teste notre nouvelle configuration avec un navigateur

@ s x + °

o bienvenue sur le site de sitka

s th
You should replace this file (o
inuing to operate your HTTP server

5- Utilisation du PHP dans le site

Il existe deux moyens pour utiliser PHP dans un site web mod_php et FPM :



i- mod_php c’est un module qui permet a Apache d'exécuter les
scripts PHP. Malheureusement mod_php posséde de nombreux
inconvénients.

Inconvénient de mod php

- mod_php ne fonctionne qu'avec Apache puisque c'est un module Apache.

- mod_php fonctionne avec mod_prefork qui va générer un processus par requéte
http en terme de performance ce n’est pas top.

- Avec mod_php, Apache partage le méme processus que PHP par conséquence la
mémaoire utilisée est partagée entre eux, Cela pose des problemes de sécurité si
une personne trouve une faille de sécurité.

- Avec mod_php, on ne peut utiliser qu'une seule version de PHP a la fois.

- Tout fonctionne avec un utilisateur unique : www -data.

ii- FPM (Fast CGI Process Manager) qu’il faut utiliser car plus
performant que mod_php.

Avantage de FPM
- FPM est un service indépendant d'Apache car il tourne tout seule.

- FPM utilise le protocole Fast CGI pour exécuter les scripts. C'est un protocole qui
est géré par plusieurs serveurs web.

- On peut donc avoir plusieurs versions de PHP en méme temps. FPM peut gérer
plusieurs pools. Chaque pool aura son propre utilisateur et groupe, ses propres
permissions et dossiers.

- FPM est capable de travailler avec des sockets IPv4 ou IPv6 ou UDS.

- Il existe plusieurs modes d e fonctionnement dynamic de FPM

- FPM s'adapte a la charge en augmentant le nombre de si la charge augmente. Si
la charge diminue, les processus sont arrétés.

a- Implémentationdu mod-PHP

On commencera par installer modPHP
@ :~# apt install libapache2-mod-php

Attention a la fin de I'installation on a le message suivant pour nous prévenir que libapacheiod-
php7.4 n’a pas pu activer:

« Le mod mpm_prefork

. Lemodphp7.4

Donc il faut activer ces deux mods
apache2_switch_mpm prefork: Has been disabled ‘manually, not changing
php7.4: [Could not switch to prefork MPM, not enabling PHP 7.4

libapache2

. Activation du modmpm prefork
@ :~# a2dismod mpm_event
(-] :~# a2enmod mpm_prefork

. Activation dumod php7.4 i



On redémarre le service apache?2
# systemctl restart apache2

Avant de faire le test on va créer une pageindex.php, avec le contenu indiqué cidessous

@
<?php
phpinfo();

7>

PHP Version 7.4.25

e LT

# |cat index.php

Systom
Build Date
Server API
Virtual Directory Support

Linux apache2 5 10 0-9-amd64 #1 SMP Debian 5 10 70-1 (2021-09-30) x86_64
Oct 2

2021215350
Apache 2 0 Handler
disabled

Configuration File (php.ini) Path
Loaded Configuration File

Scan this dir for additional .ini files.

letc/phpi7

Jatc/pnpi7 A7apache2 I

/e1c/php/7 4/apa:

b- Implémentation du FPM PHP

Tout d'abord il faut désinstaller le paquet libapache2php7.4 s’il est installé avart d’installer php-fpm

@ 2:~# apt purge libapache2-mod-php7.4 -y
@ :~# apt autoremove

On redémarre le service apache2
he2:~# systemctl restart apache2

Maintenant on peut commencer l'installation de phgfpm

® :~# apt install php-fpm -y

A la fin d’installation on nous demande de démarrer les mods proxy_fcgi et sentenvif ainsi que la
conf php7.4fpm

NOTICE: Not enabling PHP 7.4 FPM by default.
NOTICE:|To enable PHP 7.4 FPM in Apache2 do:
NOTICE: a2enmod proxy_fcgi setenvif

NOTICE: | a2enconf php7.4—fpm
NOTICE: You are seeing this message because you have apache2 package installed.

On démarre les mods proxy_fcgi et sentenvif

X @ :~# a2enmod proxy_fcgi setenvif
Considering dependency proxy for proxy_fcgi:
Module proxy already enabled

Module proxy_fcgi already enabled

Module setenvif already enabled

On démarre la conf php7.4fpm

® 2:~# a2enconf php7.4—fpm
Enabling conf php7.4-fpm.

To activate the new configuration, you need to run:
systemctl reload apache2

On rajoute dans le fichier sitka.conf le bloc cidessous qui stipule que tout fichier php doit utiliser le
socket Unix



<FilesMatch \.php$>
# 2.4.10+ can proxy to unix sockeﬂ
SetHandler "proxy:unix:/var/run/php/php7.4fpm.sock | fcgi://localhost"
</Fi|esMatch>]

On vérifie quel mod mpm est activé si c’est le mod prefork qui est activé, alors il faut le désactiver et
activer le mod event

prefo

On vérifie que tous les mods nécessaires pour fpm PHP sont activée

# a2query -m
setenvif (enabled by maintainer script)
env (enabled by maintainer script)
deflate (enabled by maintainer script)
ssl (enabled by site administrator)
authz_host (enabled by maintainer script)
authn_core. (enabled by maintainer script)
authz_user (enabled by maintainer script)
status (enabled by maintainer script)
mpm_event (enabled by site administrator)
authn_file (enabled by maintainer script)
filter (enabled by maintainer script)
authz_core (enabled by maintainer script)
autoindex (enabled by maintainer script)
alias (enabled by maintainer script)
negotiation (enabled by maintainer script)
socache_shmcb (enabled by site administrator)
proxy (enabled by site administrato
auth_basic (enabled by maintainer script)
reqtimeout (enabled by maintainer script)
access_compat (enabled by maintainer script)
dir (enabled by maintainer script)
mime (enabled by maintainer script)
proxy_fcgi (enabled by site administrator)

On vérifie que toutes les confs nécessaires pour fpm PHP sont activées

® :~# a2query -c
security (enabled by maintainer script)
serve-cgi-bin (enabled by maintainer script)
sitka_name (enabled by site administrator)

charset (enabled by maintainer script)
localized-error-pages (enabled by maintainer script)
php7.u-fpm (enabled by site administrator)
other-vhosts-access-log (enabled by maintainer script)

On fait le test sur un navigateur on remarque que maintenant c’est FPM/Fastcgi qui est activé

Commenté [ba1]:




PHP Version 7.4.25 php

System [ Linux apache2 5.10.0-9-amd64 #1 SMP Debian 5.10.70-1 (2021-09-30) x86_64
Build Date Oct 23 2021 215350

Server API

Virtual Directory Support disabled

Configuration File (php.ini) Path Ietc/php/7_4fipm

Loaded Configuration File Jetc/php/7_4Tpmiphp.ini

Scan this dir for additional .ini files letc/php/7.4ffpmiconid

D- Sécurisation du site
1- Sécurisationapache masquant sa version et l'os utilisé.
Apache envoie par défautdes entétes HTTP contenant le nom et la version du serveur welainsi que
le systéme d’exploitation qui héberge apache ceci peutétre problématique car an peut faciliter
I'attaque de notre serveur en divulguant ces informations.

En local on peut afficher ces informations avec la commande apt policy apache2
:~i#|apt-cache policy apache2

Installé : 2.4.51-1~debllul
Candidat : 2.4.51-1~debllul
Table de version :

*%% 2.4.51-1~debllul 500

500 http://security.debian.org/debian-security bullseye-security/main amdé4 Packages

1008 /var/lib/dpkg/status i
2.4.48-3.1+debllul 560

580 http://deb.debian.org/debian bullseye/main amdél Packages

root @apache2:~# apachectl -v
Server version: Apache/2.4.51 (Debian)
Server built: 2021-10-07T17:49:44

curl —I 192.168.44.129

HTTP/1.1 200 OK

Date: Sun, ©7 Nov 2021 10:43:35 GMT

Server: Apache/2.4.51 (Debian)
Last—Modified: Wed, ©3 Nov 2021 ©09:32:45 GMT
ETag: "29cd-5cfdfl17bl9ecc"

Accept—Ranges: bytes

Content—Length: 10701

Vary: Accept—Encoding

Content—Type: text/html

< C A Non sécurisé ttp://www.sitka.local:44/inde:
Not Found

The requested URL was not found on this server.

Apache’2.4.51 (Debian) Server at www.sitka.local Port 44

Pour cacher la version d'Apache, il faut changer des parameétres dans le fichier

/etc/apache2 /conf-enabled/security.conf-

Les paramétres a modifier sont ServerTokens et ServerSignature, O peut atteindre
le méme but en rajoutant ces parametres directement dans le fichier gpache2.conf @ la

fin du fichier.

ServerTokens



emctl reload apache2

www.sitka.local:44/index

Not Found

The requested URL was not found on this server.

2- Sécurisation par S

On vérifie la présence du paguet ssicert
] :~# dpkg -1 ssl-cert
Souhait=inconnU/Installé/suppRimé/Purgé/H=a garder
| Etat=Non/Installé/fichier- Config/dépaqUeté/échec-conFig/H=semi-installé/W=attend- traltement déclen
|/ Err?=(Caucune)/besoin Réinstallation (Etat Err: majuscule=mauvais)
|1/ Nom Version Architecture Description
+H4—

ssl-cert .0. simple debconf wrapper for OpenSSL

On active le mode ssl
@ : # a2enmod ssl

Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.
Enabling module ssl. 3
See /usr/share/doc/apache2/README. Debian. gz on. how to configure SSL and create self signed certlflcates
To activate the new configuration, you need to run:
systemctl restart ‘apache2

Création d’un fichier pem Privacy Enhanced Mail (PEM) contenant un certificat autosigné et une clé
privée.

{ Configuration d'un certificat SSL
Veuillez indiquer le nom d'hdéte a utiliser dans le certificat SSL.

Ce sera le contenu du champ « commonName » du certificat SSL créé.
Nom d'héte :
www . sitka.local_

<Annuler>




{ Configuration d'un certificat SSL |

a utiliser dans le certificat SSL.

Veuillez d' s noms d'héte supplé

Ce sera le contenu du champ « subjectAltName » du certificat SSL cre

Des entrées multiples doivent étre d
DNS, cette entrée devrait ressembler

initées par des virgules, sans espaces. Ainsi, pour un serveur web qui utilise plusieurs noms

DNS :www . example . com, DNS : inages . example . com

Exemple plus complexe comportant un nom d'héte, un identifiant web (« WebID »), une adresse électronique et une adresse IPvd :

DNS:example.com,URI:http://example.com/joe#me, email :me@exampl

.com,IP:192.168.7.3

Nom(s) supplémentaire(s) :

okc] <Annuler>

On vérifie la création du fichier
-]

: # 1s
c8c3824d.0 |sitka.pem |ssl-cert-snakeoil.key °

pem on se rend compte s’a

# cat sithka.pem

percoit qu’il posséde un certificat et une clé privé

En affichant sitka.

BEGIN PRIVATE KEY
MITEVGIBADANBgkahliGOWOBAQEFAASCBKgwgg SkAGEAAS IBAQDPYVMTcuQMT7OKA
OUQIX2YWPIXOCERWETALBIGTH2IGLTGX 59y VtOTUMD jRAGVREF zR7SRHSaBKU2VE
E/TgCdbge jZnkoczP: VNVwecCAqwzgH+pxgzOcgdrlung
nZL6RACIK7hUFS+ZarqTQRPOPL)c7mi frKQ+XnUCBr8bQbQFqSeEctxgeVIlg2 jgA
5/TNOQUPNHEAKPGQGE JUnVBEShZUETWOWThrvBbt=23bly 1NaWkoRMONULW fhx7
Le6OtRITePRAI7a0 sOWWPL tqTYohky YIXNYSEGN12tggAsn/KXnAGDMY SEHbYL.

56ZKKy 9t AgMBAABCGIEACH9USDULQDEL 3650 FDFRREGTXhL6M/4FizLKC JLEMCUTE
UziLWIsd=I7HIDZFUi3+LESYmeF67+53+gFpI6CIWUike JWRhcUOXHGETMIALE
BpGAhvXtbaB8DrOswbBQ/YTEVkiGEYSphevEIusXzYvEL Ton365r8Qz IANZVIUTSn
JTMFUFIUEJISYER1DIX+GOtXWYbPCHTnAK+bK S 2eBR7BMTqHIFZrL1QU+ciZwe
YUu2epOkrbpLNLUSQNpZaHNG3tQoBS93tgzFGBDKEz /Zp5zPz22ugERDRCaRGOCO
VE30qRXZN+dhYvbi+7c6CFLDAO3VA1SUKL A LpE pQQKBgQDPV7ILSBU+g 33 t0ZVx
UHTES7XON92wOQudHAEMGAY p§ZgidILTNCNOX0011380Z5gx ISRNGIYGaaDuRKtQ
rdjgT G

thbjbpoxvmFX2FAVIQE] 3HFYdWKBgGQDjdy Ic jKoLImut zKECVIKKTBL hdvceO/W)
1UueTbeyiXsXu7IHWz13X0DLi1292G+ruvYdIBiFzCEWXB=pBSHFDOC602T2hwv2
5dEDUQ61a08yr1RGCVDRVCrDGOTBBIVKEFBUSALrr-gIpk3QTraGWD7dcbhxW1B1
4ITRWZUUOWKBGQChmkaIZDVEkFrinVFOpnzX5cdiF77E6P06a 92U dSxelzE2Wo
Wxe+ZKUOKEDEUGPC YWz FB2zeHBGECSI9Uak9z 6T FaK386cAPL 11BpVHCKOINKPQP
KOBCSLRXLTLCW/UGS/ET jaaHLaoyzCral /L BWASS9aldZGZNwOn fdzTZCQKBEF2
OUYhYPHSTRLZVL A FUS9+bKLEPA5KPdy tWIUmxTTI5hWmH j bRMOG xS h § VNLPOha / x
IHGrki+Ty3023qkUTy Y9rsNBgBaS /qg I TUSGNBUOKCBASF TmxMj VNG pRI3WT+iyq
FoUcOhhSGBOBYLCO+USTgbgSIVINtAGZoBn jbzGNACGBAOATYZzXno LRIBSEQLOS

GWTEAGPHFF89xr3ulu0dYqNWuS5UIRABZL+0FgdBy j1aSXusGwEIXrLaE jLwH+zBW
HeMHRR1 5 pdu6BWLUBa01C2s T J g TFHIrUTKI7 jHFpIISPX/GmL /9XIDIH2K2IgsTX
FMbALaHZaPKOy3oYvmy/G/or

D_PRIVATE_KEY.

- 3 CERTIFICATE
NI1DATCCAGHGAN TBAG TUXPUMCKBYXIWL 00 b+4me Y/ 9HHXQWDQYIKOZThveNAQEL
BQAWGTEXMBUGA1UEAwWOd 3d 3L nNpdGE hLmxvY 2EwHhc M ExHTASMTHONDQUWh N
MZEXMTALMTHONDQUW AZMREWFQYDVQQDDAS3d 3cuc210a2EubGoj YTCCAS IwDQY
KoZIhveNAQEBBQADGGEPADCCAQOCGGEBANSVWbEy5AZS6QDThALFbIakhfR2LFbL
N20H2BMZMMAtODFL 3K+3RO6YONEAAIHL/NHUXE Ixy T3 ZX0 TPOAKI1upENmeShz
97b0/ INBADCOS 182ptZg1XBxwICrDOAFENGDMEYB2u\ SaCFivpFoKiruFROLELG
UpNABEMWNZuAI+ = pDBadQIGY X tBEAWPIURY 3GBxXUNWD: DAC2Z9MOE6GEmEaWCQqoa
UOBEBHI2FN jntbRbUGUBFU2ZaNUXLU1paRSEZ2dSRYh+GVVAL7rS1E | t49Fontp6
w5Zaku2rtiiGTIgle1hIQY3Xa2CACYbEpecDoOZhLodtgtznpkorl 20CAWEAAANE
MDBWCQYDVROTBAIWADAY BgNVHREEKzAPgg 53d3cuc210a2EubGY VY YRAHROCC By
€210a2EubGY j YWyHBHCoBwWHWDQYIKoZ I hvcNAQEL BQADGGEBAH1 XnRp j +BUSVEI5
9SpsUP INKITAL GDMXTKNPGROZ Uy d sGH/EF2FOSLA xdC1BRWVNS bF ouvg OLrRXGTv
uiJq+URZQ1jyvqHAKABDtAYcxdhUSE+1D+39+2 LosBmxNLNS ZznNF 2 sNIMXbSOTUA
b6c30TcQCANVANPEGIOChEg ppLwyuX2iINEPRUkZQWNXC3Bx 3WpvCI/mudj zVFy
0iSAYQTZ3yzawHH1A/GbMn2rgBTZOEPVWTb1 Ink LUHEWS74BNQwoxgnepxcOdwaD
daPodTdFIu/PHEGfn93LPV2d/KZBIHIBIBPE2aIL vCYHLXLBhVXGLGTUUGO FANPW
@00hKAo=
END CERTIFICATE

6- Rajout du ssldans le fichier de configuration du site dans siteavailable

www.sitka.local
*.sitka.local sitka.local
admin@www.sitka.local
/var/www/sitka

${APACHE_LOG_DIR}/sitka_error.log
${APACHE_LOG_DIR}/sitka_access.log combined

= /etc/ssl/private/sitka.pem




- Test de connexion avec ssl sur un navigateur

o bienvenue sur le site de sitka

lﬁﬂ.---ml---.-

o

7- Sécurisation des répertoires
Il existe deux méthodes, en utilisant les virtualhost ela donne permet de meilleures performances
Cette option nécessite un acces a la configuration,donc des droits rootmais c’est celle qui est
recommandée.

La deuxiéme méthode est lutilisation des fichiers .htaccess afin de définir certaines éléments de
configuration dansun répertoire. Apache doit relire ces fichiers a chaque requéteoncernat le
répertoire, ce qui peutavoir un impact négatif sur lesperformances.

.htaccessest surtout utilisé pourautoriser des utilisateurs non root a gérercertains aspects
a- Utilisation des virtuals host

On crée le fichierou les mots de passe vont étre stockées en méme temps oncrée le premier
utilisateur que j'appelle kaiser

t@apache2:~# htpasswd —c /etc/apache2/.password kaiser
New password: -

Re—type new password:
Adding password for user kaiser

Je crée le deuxiéme utilisateur cesar ,en enlevant I'option -c pour ne pas écraser le fichier .password

cot @apache2:~# htpasswd /etc/apache2/.password cesar
New password:

Re—type new password:

Adding password for user cesar

On vérifie la création des comptes utilisateur

# vim .password

kaiser:$apri$I2WvrUlg$ixe5wt6Z0YUUNATLFDV8p/
cesar:$aprl$i0zRx00iSullh9Qu7wWvqEQWU/waEwH1

On rajoute les directive directory dans les virtuels host



> sitka.local x =+ ©

< c @ htt www.sitka.local S} r »

Connexion

http

Nom d'utilizateu kaize

Mot de passe | seeees

b- Utilisation du fichier .htaccess

apache2




